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Spoleénost SPEDICA, s.r.o.
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zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Plzni oddil C., vloZzka 20116

14

1.2

123

vydava tento
VNITRNI PREDPIS ZAMESTNAVATELE

l.
OBECNA CAST

Clének 1

Obecn4 ustanoveni

Timto vnitfnim pfedpisem se stanovi pravidla pro zpracovani osobnich udajd v ramci
podnikatelské Cinnosti spolecnosti a nakladani s osobnimi Gdaji v souladu s obecné zavaznymi
pfedpisy, kterymi jsou ke dni vyddni tohoto vnitfniho pfedpisu pfedeviim zakon ¢ 101/2000
Sb., o ochrané osobnich Udajd a o zméné nékterych zdkon(, ve znéni pozdéjsich predpist (ddle
jen ,zékon”) a nafizeni EU 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto Gdajd (dale jen ,nafizeni”).

Tento vnitini pfedpis je zavazny pro viechny zaméstnance a dalsi spolupracovniky spolec¢nosti.
Pro tcely tohoto vnitfniho predpisu se rozumi:

a) osobnim Udajem - jakdkoliv informace, ktera sama o sobé nebo s jinou informaci mize vést
pfimo nebo nepfimo k identifikaci subjektu (daji. Osobnim udajem je napf. jméno a
pfijment, jsou-li uvedena spolecné s adresou. O osobni Gdaj se nejedna, pokud je tfeba ke
zjisténi identity subjektu Udaji nepfiméfené mnoistvi ¢asu, Usili nebo materidlnich
prostiedkd.

b) citlivym Udajem nebo také zvldstnim ddajem — osobni (daj vypovidajici o narodnostnim,
rasovém nebo etnickém plvodu subjektu Gdaji, politickych postojich, élenstvi v
odborovych organizacich, ndboZenstvi a filozofickém pfesvédéeni, odsouzeni za trestny ¢in,
zdravotnim stavu a sexudlnim Zivoté subjektu udaju a geneticky Udaj subjektu (dajd;
citlivym Uldajem je také biometricky udaj, ktery umoZfiuje pfimou identifikaci nebo
autentizaci subjektu udaja.

c) subjektem udaju - fyzickd osoba, k niZ se osobni Udaje vztahuji.
d)  zpracovdnim osobnich (dajti - jakékoliv operace nebo soustava operaci, které spravce nebo

zpracovatel systematicky provadéji s osobnimi Udaji, a to automatizované nebo jinymi
prostfedky. Zpracovanim osobnich (dajd se rozumi zejména shromaZdovani, ukladani na
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2.1

2.2

nosice informaci, zpfistupfovani, Uprava nebo pozménovani, vyhledavani, pouzivani,
pfeddvani, sifeni, zvefejfiovani, uchovavani, vymeéna, tfidéni nebo kombinovani, blokovani
a likvidace.

e) shromaZdovanim osobnich Udajl - systematicky postup nebo soubor postupd, jeho? cilem
je ziskani osobnich Udaji za Géelem jejich daldiho uloZeni na nosic¢ informaci pro jejich
okamZité nebo pozdé&jsi zpracovani.

f)  uchovavanim osobnich udajl - udrZovani udajd v takové podobé, ktera je umozinuje déle
zpracovavat.

g) spravcem - kaidy subjekt, ktery urcuje Ucel a prostfedky zpracovani osobnich udajd,
provadi zpracovani a odpovida za néj. Zpracovanim osobnich Gdajd mize spravce zmocnit
nebo povéfit zpracovatele, pokud platné pravni pfedpisy nestanovi jinak.

h) zpracovatelem - subjekt, ktery zpracovava osobni Udaje pro spravce. Zpracovatel mlie
povérit diléim zpracovanim osobnich Udajd daldiho zpracovatele.

i) zdkaznikem — fyzickd osoba, ktera uzavrela ze spole¢nosti smlouvu, na jejimz podkladé dochazi
k poskytovani sluzeb ze strany spolecnosti.

j) spolupracovnikem spoleénosti — osoby ¢inné pro spole¢nost na zdkladé jiné neZ pracovni nebo
obdobné smlouvy.

Clanek 2
Ucely zpracovani osobnich ddajd, kategorie subjektd Gdaji, pravni titul zpracovéni

Spolecnost zpracovéava osobni Udaje nize uvedenych subjekt( udaja:

a) uchazecld o zaméstnani;

b) zaméstnancy;

c) ¢lent statutarniho a dozoréiho organu spolecnosti;

d) akcionard spoleénosti — fyzickych osob;

e) spolupracovnik( spole¢nosti;

f)obchodnich partner( spole¢nosti, ktefi jsou osobami samostatné ¢innymi, jejich zaméstnancd
a spolupracovnik(;

g) zdkaznikd;

h)  osob se zajmem o spolupraci se spolecnosti.

Spoleénost zpracovava osobni udaje za timto Ucelem:

a) hodnoceni uchazelll o zaméstnani, naborovy proces novych zaméstnanc(;
b) sprdva pracovnépravnich vztahl se zaméstnanci a plnéni pravnich povinnosti
zaméstnavatele;
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c) vznik, sprava a ukonleni funkéniho obdobi €lent statutarniho a dozoréiho organu
spoleénosti;

d)  vznik, spréva a ukongeni vztah(i s obchodnimi partnery;

e)  smluvni pInéni na zakladé smluv se zékazniky;

f)marketing;

g) plnéni pravnich povinnosti spoleénosti;

h)  ochrana prévnich nédrokd spoleénasti;

i)archivace dokumentd.

Spole&nost zpracovdva osobni idaje na zdkladé téchto pravnich tituld:

a) souhlasu subjektu ddaj;

b)  smlouvy uzaviené se subjektem osobnich tdajd;
c) plnéni pravnich povinnosti;

d) opravnéného zdjmu spolednosti.

1.
ZPRACOVAN( 0OSOBNICH UDAIU ZAMESTNANCU A UCHAZECU O ZAMESTNAN(

Clanek 3
Osobni udaje zaméstnancl

Spole&nost je jako zaméstnavatel sprévcem osobnich Udajd svych zaméstnancl. Zaméstnanci se
pfitom rozumi i osoby konajici praci na zékladé dohod mimo pracovni pomér.

UZelem zpracovéni osobnich Gdaji zaméstnanct je

a) sprava pracovnépravnich vztahd a plnéni prévnich povinnosti zaméstnavatele (tj.
piedeviim vedeni mzdového Uéetnictvi, odvod socidlniho a zdravotniho pojisténi, vedeni
zakonnych statistik atd.);

b) marketing;

c) archivace dokument(.

Ke zpracovan( osobnich Gdaji zaméstnancl za Uéelem uvedenym v odst. 3.2 pism. a) tohoto
¢lanku se nevyZaduje souhlas zaméstnanct, nebot zpracovani osobnich, resp. citlivych tdaji je
nezbytné pro dodrieni pravnich povinnosti spoleénosti.

Spolecnost zpracovévé podle odst. 3.2 pism. a) tohoto &lanku tyto osobni Gidaje zaméstnancii:

a) jmeéno a pfijmeni, popf. rodné pfijment;
b) datum narozeni a rodné &islo;

c) bydlisté;

d) telefonni &islo;

e) udaje orodinném stavu;
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f)idaje o manzelovi/manzelce (tj. jméno, pfijemni a datum narozeni);
g) udaje o poctu déti;

h) udaje o détech (tj. jméno, pfijmeni a datum narozeni)

i) idaje o bankovnim U¢tu zaméstnance;

j)jiné Udaje na zékladé prévnich pfedpisd.

3.5 Ke zpracovani osobnich Gdaji zaméstnancl podle odst. 3.2 pism. b) tohoto &lanku je tfeba
souhlasu zaméstnance, ktery musi byt jasny, svobodny a srozumitelny. Zaméstnanec ma pravo
tento souhlas kdykoliv odvolat.

3.6 Zpracovanim osobnich (daji zaméstnancl povéfila spolecnost na zdkladé pisemné smlouvy jiné
subjekty, které jsou zpracovatelem téchto osobnich Udajd. Tyto smlouvy pfitom musi obsahovat
veskeré naleZitosti vyZzadované pravnimi predpisy.

3.7 Osobni Udaje zaméstnanclh jsou vedeny v elektronické na vybranych discich spolecnosti a v
pisemné formé v osobnich spisech jednotlivych zaméstnancd.

3.8 Osobni spisy jednotlivych zaméstnanc jsou uloZeny v sidle spoletnosti v uzamykatelnych
skfinich, ke kterym ma pfistup vedeni spolecnosti a pracovnici personainiho oddéleni. Klice od
skifni jsou uchovévény v trezorech spole¢nosti. K osobnim Udajdm zaméstnanct v elektronické
formé ma piistup zpracovatel podle odst. 3.6 tohoto ¢lanku, vedeni spoleénosti, pracovnici
personalniho oddéleni a odpovédny pracovnik IT.

Clanek 4
Osobni Udaje uchaze¢l o zaméstnani

4.1  Spoleénost je spravcem osobnich Udajd uchazedl o zaméstnani. Utelem zpracovani osobnich
Udaji uchazedl o zaméstnani je ndborovy proces a uzavieni nové pracovni nebo obdobné
smlouvy.

42  Ke zpracovani osobnich Udaji uchazecd o zaméstnani béhem vybérového fizeni neni tieba jejich
predchozi souhlas.

4.3 Osobni Udaje uchazete o zaméstnani mize spole¢nost uchovat bez jeho souhlasu po skon&eni
vwybérového Fizeni po dobu maximalné jednoho roku od skonéeni vybérového fizeni, a to za
Ucelem predlozeni mozné budouci pracovni nabidky. K uchovéni osobnich tdaji uchazece o
zaméstnani déle ne? jeden rok po skonéeni vybérového fizeni je potfebny predchozi souhlas
uchazecde o zameéstnani. Souhlas musi byt jasny, svobodny a srozumitelny a je mozné jej kdykoliv
odvolat.

4.4  Spoleénost zpracovava tyto osobni Udaje uchazecli o zaméstnani:

a) jméno a pfijmeni, popf. rodné pfijmeni;
b) datum narozeni;
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4.5

4.6

c) bydlistg;

d) telefonni ¢islo a e-mailové adresa;
e) profesni Zivotopis;

f)motivaéni dopis.

Osobni Udaje uchazet( o zaméstnani jsou zpracovavany pouze v elektronické formé na serveru
uloZeném v sidle spoleénosti a pfistup k nim m3 vedeni spoleénosti, pracovnici personalniho
oddéleni a jednotlivi vedouci daného oddéleni spole¢nosti.

UchazeCi o zaméstnani jsou fadné informovaéni o zpracovéni osobnich Udaji béhem wybérového
fizeni a také ndsledné, uzavie-li spoleénost s nimi pracovni nebo jinou obdobnou smlouvu.

ZPRACOVAN( 0SOBNICH UDAIU OBCHODNICH PARTNERU A JEJICH SPOLUPRACOVNIKC A OSOB

51

5.2

53

SE ZAJMEM O SPOLUPRACI SE SPOLECNOST(

Clének 5
Osobni Udaje obchodnich partnert a osob se zdjmem o spolupréci se spole¢nosti

Spolecnost je spravcem osobnich Udaji obchodnich partnert spoleénosti, ktefi jsou osobami
samostatné Cinnymi, jejich zaméstnanc( a spolupracovnikd a osob se zdjmem o spoluprici se
spole¢nosti.

Utelem zpracovéni osobnich Gdajéi obchodnich partner spole¢nosti, ktefi jsou osobami
samostatné Cinnymi, jejich zaméstnancl a spolupracovnikl a osob se zdjmem o spolupraci se
spolecnosti:

a) vznik, sprava a ukonéeni vztah s obchodnimi partnery;
b)  marketing;

c) ochrana pravnich narokd spoleénosti;

d) archivace dokument(.

Spole¢nost zpracovava tyto osobni Udaje obchodnich partnerl spolegnosti, ktefi jsou osobami
samostatné Cinnymi, jejich zaméstnancl a spolupracovnikd a osob se zdjmem o spolupraci se
spole¢nosti:

a) jméno a pfijmeni, popf. rodné pfijmeni;
b) datum narozeni;

c) bydlistg;

d) telefonni &islo a e-mailova adresa;

e) fotografie.
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6.1

6.2

6.3

6.4

6.5

K uchovéni osobnich Gdaji podle odst. 5.3 pism. e) tohoto ¢&lanku je potfebny pfedchozi
souhlas. Souhlas musi byt jasny, svobodny a srozumitelny a je mozné jej kdykoliv odvolat.

Osobni Udaje obchodnich partnerd spole¢nosti, ktefi jsou osobami samostatné ginnymi, jejich
zaméstnanc a spolupracovnikii a osob se zdjmem o spoluprdci se spolecnosti jsou
zpracovavany v elektronické formé na serveru uloZeném v sidle spolecnosti a pfistup k nim maji
zaméstnanci servisniho a technické oddéleni, oddéleni obchodu a prodeje a IT-oddélent.

IV,
ZPRACOVANI 0SOBNICH UDAJU ZAKAZNIKU

Clanek 6
Osobnfi Gidaje zakaznikd

Spole¢nost v ramci své podnikatelské &innosti zpracovdva osobnich udaje zakaznikd, jimi
poskytuje spediéni sluzby.

Utelem zpracovani osobnich Gdaja zkaznikd je:

a)  smluvni plnéni pro zakazniky (tj. Zajisténi pfepravy),
b) marketing,

c) ochrana pravnich narok( spole¢nosti;

d) archivace dokumentu.

Ke zpracovani osobnich udajl zdkaznikd za Géelem smluvniho pinéni, ochrany pravnich narokd
spoleénosti a archivace dokumentl nepotfebuje spole¢nost souhlas zakaznikd, nebot
zpracovani osobnich Gdaji je nezbytné pro plnéni zakonnych a smluvnich povinnosti
spoleénosti.

Spoleénost zpracovava pouze tyto kategorie Udaje konecnych spotfebiteld:

a) jméno a pfijmeni

b) adresa
c) telefon
d) e-mail

e) IP adresu pfistupujiciho pocitace
V pFipadé poskytnuti portélovych sluzeb zdkaznikovi vyuZiva / uchové spolecnost tyto Udaje:

a) cookies,

b) datum vstupu,

c) nézvy zpfistupnénych soubord,
d) URL, HTTP kéd,

e) stavadélka vstupu

Stranka 6z 12




a @| Pravidla pro ochranu osobnich spED/GDPR/01
/ dat ve firmé SPEDICA

. zména 01 ze dne 10.05.2018
Ucinnost 10.05.2018

f)mnoZstvi pfenesenych dat.
6.6  Spoletnost nezpracovavd citlivé Udaje zakaznik(. Zpracovani téchto dajl je vyslovné zakazano.
6.7  Osobni udaje zakazniku jsou zpracovavany v listinné nebo elektronické formé.

6.8  Osobni Udaje zakaznikd v listinné podobé jsou obsaZeny pfedeviim na smlouvach a formuldfich
a tiskopisech vyplnénych zédkazniky. Osobni udaje v listinné podob& jsou uchovévény v
uzamykatelnych mistnostech.

6.9 Osobni udaje zakaznikl v elektronické formé jsou zpracovavany pfedeviim v software ............
ke kterému maji pfistup pouze zaméstnanci roztiétovaciho oddéleni, a pracovnici IT, resp.
smluvni IT dodavatelé.

Clanek 7
Osoby zpracovavajici osobni Gdaje

7.1 Osobni udaje zékaznik( zpracovavaji zaméstnanci nebo spolupracovnici spole¢nosti, ktefi plisobi
predevsim v téchto oddélenich:

’

a) oddéleni rozultovani;
b)  servisni a technické oddéleni;
c) oddéleni obchodu a prodeje;
d) IT-oddéleni.

7.2 K osobnim udajlim zékazniki, které jsou vedeny v papirové formé, maji omezeny ptistup i
ostatni zaméstnanci a spolupracovnici spoleénosti. Tito ostatni zaméstnanci a spolupracovnici se
v3ak aktivné nepodileji na zpracovani osobnich udaja.

7.3 Zaméstnanci a spolupracovnici spoleénosti jsou povinni dodrZovat bezpeénostni opateni pfijata
k zamezeni neoprdvnéného nebo nahodilého pfistupu k osobnim Gdajim, k jejich zméné,
zniceni nebo ztraté, neopravnénym pfenosiim apod., a to i po ukonéeni zpracovéni konkrétniho
udaje.

7.4  Zaméstnanci a spolupracovnici spoleénosti jsou povinni zachovavat pfisnou mléenlivost o
zpracovavanych Udajich a dale o bezpecnostnich opatfenich pfijatych spolenosti k jejich
ochrané. BliZsi povinnosti stanovi dohoda o ml&enlivosti, kterou zaméstnanci a spolupracovnici
se spoleCnosti uzaviraji. Povinnost ml¢enlivosti trvéd i po skonéeni pracovniho nebo jiného
smluvniho vztahu.

7.5  Zameéstnanci a spolupracovnici spoleénosti jsou povinni zpracovavat pouze pfesné a pravdivé
osobni Udaje v rozsahu stanoveném timto vnitfnim pfedpisem a jen za stanovenym G¢elem
zpracovani. Zpracovéni osobnich Udaji odchylné od tohoto vnitfniho pFedpisu se zakazuje.
Pfipadné chybné nebo nepfesné idaje musi byt vidy co nejdFive opraveny.
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7.6

8.1

9.1

9.2

10.1

10.2

Zaméstnanci a spolupracovnici spoleénosti jsou povinni ukladat nosi¢e obsahujici osobni udaje
na zajisténd mista (uzamykatelné mistnosti/skiiné), nepofizovat kopie téchto nosi¢d a
neumoznit zpracovani osobnich Gdaji neopravnéné osobé.

Clanek 8
PFeddvéni osobnich Gdaji do zahraniéi

Osobni Udaje koneénych spotiebitel mohou byt pfedavany na zakladé pisemné smlouvy dal3im
spoleénostem z koncernu EPH v rémci Evropské Unie. Osobni Udaje konecnych spotiebiteld
nejsou predavany do tretich zemi.

V.
USTANOVEN( SPOLECNA PRO ZPRACOVAN( VSECH OSOBNICH UDAJU

Clanek 9

Informacéni povinnost

Spoleénost je povinna pfed zahajenim zpracovani osobnich Udajd a nasledné kdykoliv v pribéhu
zpracovani osobnich Gdajl na Zddost osoby, jejiz osobni Gdaje zpracovava, poskytnout informaci
v souladu s nafizenim, pfedevsim informaci o:

a)
b)
c)
d)
e)

Ucelu zpracovani;

kontaktni Udaje povéfence osobnich Udajd;

kategorii osobnich udaju;

pfijemci osobnich udajd, kterym osobni tdaje budou nebo byly zpfistupnény;
pldnované dobé zpracovani.

Spoleénost poskytne v pribéhu zpracovani osobnich Udaji na Zadost subjektu osobnich udajd
podle odst. 9.1 tohoto ¢lanku jednou za rok bezplatné. Dalsi poskytnuti poZadované informace o
zpracovanych osobnich Udajich podléha platnému ceniku spolecnosti.

Clének 10
Misto zpracovani osobnich Gdajd

Osobni Udaje jsou zpracovdvany pfedevsim v prostordch sidla spolecnosti a v jejich pobockach.

Osobni udaje mohou byt zpracovdvany také mimo prostory spoletnosti. Mimo prostory
spolec¢nosti zpracovavaji osobni tdaje:

a)

b)

zaméstnanci a spolupracavnici servisniho a technického oddélen, ktefi vykondvaji pracovni
ukoly pfimo u zakaznikd spoleénosti;
zaméstnanci oddéleni obchodu a prodeje;
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c) dalsi vybrani zaméstnanci a spolupracovnici spole¢nosti, kterym byl umoin&n home-office
a / nebo ktefi disponuji elektronickym zafizenim s dalkovym ptistupem.

Pfi zpracovdni osobnich (daji mimo prostory spoleénosti musi byt dodrieny vegkeré
bezpeénostni opatfeni v souladu s timto vnitfnim pfedpisem.

10.3 Sidlo spole¢nosti se nachazi v objektu zabezpeteném elektronickou ochranou. Vstup do
vnitfnich prostor sidla spolecnosti je uzamykatelny, zabezpeéen vstupnim &ipem a kontrolovan
kamerou bez zaznamu.

10.4 Ustanoveni odst. 10.3 tohoto Elanku se vztahuje i na pobocky spoleénosti tmérné mistnim
podminkam dohodnutych v ndjemni smlouvé a stanovenych spravcem konkrétniho objektu.

10.5 Pfistupove klice a vstupni &ip smi byt pfeddny pouze zaméstnancim v pracovnim poméru a
vybranym spolupracovniklim spoleénosti. V piipadé ztraty klice nebo &ipu neopravnéné osobé
musi byt ihned vwyménén zamek / pfistupovy ¢ip zablokovan.

10.6 Pfi ukonceni pracovniho poméru zaméstnance nebo jiného smluvniho vztahu spolupracovnika
spolecnosti musi byt ihned vracen vstupni kli¢ a/nebo pFistupovy ¢&ip.

10.7 Vstup tfetich osob do vnitfnich prostor sidla spole¢nosti nebo jejich pobocek je umoznén pouze
za pfitomnosti zaméstnancl nebo spolupracovnik(l spoleénosti. TFeti osoby se musi hlésit na
recepci spolecnosti. Osamoceny pohyb tfetich osob ve vnitfnich prostorach spoletnosti nebo
jejich pobockach je zakazan.

10.8 Zameéstnanec nebo spolupracovnik spolecnosti opoustéjici vnitfni prostory spoleénosti nebo
jejich pobocek jako posledni je povinen zabezpedéit vstup a pFesvédiit se o jeho uzaméeni.

Cldnek 11
Organiza&ni a technicka opatfeni k ochrané osobnich Gdaju

11.1 Osobni Udaje nesmi byt zpFistupnény neopravnénym osobam a vynaseny mimo pracoviité,

11.2 Osobni Gdaje smi byt kopirovany pouze z divodu plnéni pracovnich ukold a pouze v nezbytném
rozsahu. Kopirovani osobnich Udajl v elektronické podobé na pevny disk jednotlivych poéita&(
nebo na jiny nosi¢ dat je povolen pouze za podminky, Ze pfistup k témto Udajim je blokovan
pfistupovym heslem konkrétniho zaméstnance nebo spolupracovnika.

11.3 Zaméstnanec nebo spolupracovnik disponujici osobnimi ddaji mimo sidlo spoleénosti nebo jeji
pobocky je odpovédny za jejich ochranu pfed neoprdvnénym zdsahem. Zaméstnanec disponujici
osobnimi Udaji mimo sidlo spole¢nosti nebo jeji pobocky je povinen osobni Udaje po splnéni
daneho pracovniho dkolu zkopirovat zpét na server & uloZit do papirové slozky a kopie znicit.

11.4 Osobni Udaje zékazniki mohou byt mimo osob uvedenych v &lanku 8 pfedény pouze subjektu
Udajd a smluvnimu partnerovi spoleénosti, ktery je zavdzan mléenlivosti.

Stranka 9z 12




@| Pravidla pro ochranu osobnichl spep/GDPR/01
/ dat ve firmé& SPEDICA

, zména 01 ze dne 10.05.2018
Uéinnost 10.05.2018

11.5 Osobni Udaje v papirové formé se mimo spolecnost pfedavaji osobné, prostfednictvim posty
nebo kuryra. PFi poskytovani osobnich Udaji prostiednictvim elektronické posty jsou e-maily
enkryptovany.

11.6 Zaméstnanci a spolupracovnici spole¢nosti jsou v pravidelnych intervalech (nejméné jednou za
rok) gkoleni v oblasti ochrany osobnich Gdaji a jsou seznamovani s novymi opatienimi v této
oblasti.

11.7 Zaméstnanci nejsou opravnéni pouzivat pro svou osobni potfebu vyrobni a pracovni prostfedky
spole¢nosti véetné vypocetni techniky a telekomunikaéniho zafizeni. Dodriovani zakazu je
pfimérenym zpUsobem kontrolovano.

11.8 Zpracovani osobnich (dajd v elektronické formé smi probihat vylu¢né na serverech spole¢nosti,
na kterych je pravidelné a standardné provadéno zalohovani dat. Servery spolecnosti jsou
umistény v:

a) sidle spoleénosti v uzaméené mistnosti (tzv. serverovna);
b) zabezpecenych prostorech u externiho IT-dodavatele a
c) zabezpeéenych prostorech osob uvedenych v €lanku 6 tohoto predpisu.

PFistup do serverovny v sidle spoleénosti ma pracovnik IT-oddéleni, externi dodavatel IT sluZeb a
vedeni spolecnosti.

11.9 Pfistup do informa&niho systému a do jednotlivych programl spole¢nosti je chranén
individualnim heslem zaméstnance nebo spolupracovnika. V pfipadé ukonceni pracovniho nebo
jiného smluvniho vztahu je povinnosti pracovnika IT-oddéleni zajistit okamzité zruseni pfistupu
zaméstnance Ci spolupracovnika.

11.10 Zaméstnanci a spolupracovnici spolecnosti jsou povinni udriovat sva hesla v tajnosti a
neumoznit tieti osobé seznameni se s heslem. V pfipadé, Ze se s heslem seznami tfeti osoba,
jsou zaméstnanci nebo spolupracovnici povinni neprodlené zajistit zménu hesla a oznamit tuto
skutec¢nost pracovnikovi IT-oddéleni.

11.11 Vstupovat do informaéniho systému spole¢nosti pod cizim heslem se zakazuje. To se viak
neplati, byl-li pracovni nebo smluvni vztah zaméstnance nebo spolupracovnika ke spolecnosti
ukonéen a nelze-li pInéni pracovnich tkold spolecnosti zajistit jinak.

11.12 Za spravu hesel a pfistupovych prév odpovida pracovnik IT-oddéleni a externi dodavatel IT
sluzeb.

11.13 Elektronické systémy spoleénosti jsou zabezpeteny neprerusitelnym zdrojem napajeni a pfistroji
pro monitorovani teploty a vihkosti.
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11.14 Informacni systém spolecnosti je chrdnén pfed neopravnénym pfistupem zvenéi, a to zejména
pomoci odpovidajici brény firewall, detekce naruseni, antivirového systému a podobnych
metod. Pfistup pfes branu firewall je pravidelné kontrolovan.

11.15 Pro pfistup k serverlim uvedenym v odst. 11.8 pism. b) a c) tohoto &ldnku se vyuZiva technologie
VPN. Tato technologie je vyuZivdna také pro dalkovy pfistup zaméstnanc( a spolupracovniki
spolecnosti z jejich mobilnich zaf{zeni/notebooka.

Clének 12
Vedeni zdznamt o zpracovani osobnich Gdajt

12.1 Spole¢nost vede zaznamy o &innostech zpracovani osobnich Gdajél v souladu s &lankem 30
nafizeni,

12.2 Zaznam podle odst. 12.1 tohoto ¢lanku obsahuje zejména:
a) Ucel zpracovani;
b) kategorii osobnich udaji;

c)  kategorii pfijemcl osobnich tdaj, kterym osobni Uidaje budou nebo byly zpFistupnény;
d) plénované dobé zpracovani.

Clanek 13
Archivace a likvidace osobnich ddajt

13.1 Spolecnost je povinna archivovat osobni Udaje podle druhu dokumentu, v némi jsou uvedeny.
Archivacni Ihity jednotlivych dokumentt jsou uvedeny v dokumentu Archivaéni lhiity .

13.2 Zaméstnanci a spolupracovnici spoleénosti jsou povinni likvidovat osobni tdaje, ihned jakmile
pomine dlvod pro jejich zpracovani.

13.3 Listiny osahujici osobni Udaje jsou likvidovény prostfednictvim skartovacich stroji / externi
skartovaci firmy.

13.4  Likvidace osobnich Udaji v elektronické podobé se provede dplnym vymazénim Udaji ze
serveru, ze zalohového disku nebo jiného nosice.

Clanek 14
Zavéreéna ustanoveni

14.1 Zaméstnanci spolecnosti a jeji spolupracovnici byli sezndmeni s timto vnitfnim predpisem. Kazdy
novy zaméstnanec a spolupracovnik musi byt s timto vnitfnim piedpisem sezndmen pred
nastupem do prace.
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14.2 Zaméstnanci a spolupracovnici spole¢nosti, ktefi i z nedbalosti neopravnéné zvefejni, sdéli,
zpfistupni tfeti osobé osobni Udaje, se vystavuji nebezpedi trestniho stihani pro trestny cin
podle § 180 zdkona ¢. 40/2009 Sb., trestni zakonik ve znéni pozdéjsich pfedpisd.

14.3 Zaméstnancim a spolupracovnikim spole¢nosti jsou na sekretaridtu spoleénosti k dispozici
platné pravni pfedpisy z oblasti ochrany osobnich Gdajl.

14.4 7Zadosti subjektl osobnich udaji o informace o zpracovani Udajl pfijima sekretaridt spolecnosti.
Elektronické Zadosti mohou byt zasaldany na e-mail: gdpr@spedica.cz.

145 Tento vnitfni pfedpis se vydavéd na dobu neurcitou, bude viak v pravidelnych intervalech
aktualizovan.

14.6 Tento vnitfni pfedpis nabyva platnosti a u€innosti dnem vyhlaseni. Timto vnitfnim pfedpisem se
rudi a zcela nahrazuje veskeré pfedchozi smérnice a opatfeni v oblasti ochrany osobnich udaji
ve spole¢nosti.

faze funkce datum podpls
schvalili jednatelé 10.05.2018 | Petr Sykora J L/ /@/ ;
Roman Vallovi¢ 5
v pribéhu
seznameni | zaméstnanci spole¢nosti | mésice (prostfednictvim vyhlasenl
kvétna 2018
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